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标准模型下基于身份的混淆

乐观公平交换方案

戚　珉，陈　明
（宜春学院数学与计算机科学学院，江西宜春３３６０００）

　　摘　要：　为防止签名验证者利用部分签名取得不公平的优势，Ｈｕａｎｇ等人提出混淆乐观公平交换（Ａｍｂｉｇｕｏｕｓ
ＯｐｔｉｍｉｓｔｉｃＦａｉｒＥｘｃｈａｎｇｅ，ＡＯＦＥ）方案及其一般构造方法，但是其构造方法没有考虑真实的用户环境．在基于ＩＢＣ（Ｉｄｅｎ
ｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ）的用户环境下，文章提出基于身份的混淆乐观公平交换（ＩＤＡＯＦＥ）方案构造方法、方案实例、
及其选择身份安全模型．提出的ＩＤＡＯＦＥ构造方法对 Ｈｕａｎｇ等人的 ＡＯＦＥ方案进行了简化，采用具有信息提取功能
的证据不可区分证明算法替换原方案模型中的基于标签加解密和零知识证明算法．ＩＤＡＯＦＥ安全模型以 Ｈｕａｎｇ等人
的ＡＯＦＥ安全模型为基础，融合了选择身份安全模型，并对ＩＤＡＯＦＥ方案的安全性进行了归纳和重新定义．在选择身
份安全模型下，提出的ＩＤＡＯＦＥ方案实例的公平性被规约到经典密码原语的安全性．此外，文章探讨了ＩＤＡＯＦＥ方案
的消息交互模型，就争端解决的方案和过程进行了重点分析．

关键词：　乐观公平交换；签名交换；基于身份密码学；非交互的证据不可区分证明；公平性；签名者的混
淆；标准模型
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１　引言

　　乐观公平交换［１］（ＯｐｔｉｍｉｓｔｉｃＦａｉｒＥｘｃｈａｎｇｅ，ＯＦＥ）允

许两方或多方在 ＴＴＰ（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ）干预的情况
下完成信息交换，实现交换的公平性．在 ＯＦＥ方案中，
ＴＴＰ不必参与每次交换过程，仅当交易出现争端时才需
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要ＴＴＰ进行争端裁决，这样的 ＴＴＰ称为离线的可信第
三方（ｏｆｆｌｉｎｅＴＴＰ）．相对 ｏｎｌｉｎｅＴＴＰ公平交换［２］来说，

ＯＦＥ方案大大降低了ＴＴＰ的工作负载，得到广泛研究，
提出了大量具体的ＯＦＥ方案［３，４］．

基于ＯＦＥ的签名交换协议［５，６］是一类典型的ＯＦＥ协
议，包含签名者 Ｓ、签名验证者 Ｖ和 ｏｆｆｌｉｎｅＴＴＰ三类角
色．其基本原理是：由Ｓ产生待签名消息 Ｍ的部分签名
σＳＰ发送给Ｖ；Ｖ收到σＳＰ后产生Ｍ的完整签名σＶＦ发送给
Ｓ；Ｓ收到σＶＦ后产生Ｍ的完整签名σＳＦ发送给Ｖ；Ｖ收到
σＳＦ后交易顺利结束．如果上述交换过程出现异常，则由Ｓ
或Ｖ发起争端解决协议，请求ＴＴＰ进行争端裁决．

基于ＯＦＥ的签名交换协议除满足签名的不可伪造
性外，更重要的是实现签名交换的公平性．公平性的非
形式化的定义如下：要么交换双方都正确接收来自交

换对端的有效完整签名 σＳＦ（或 σＶＦ），要么双方都不能
获得任何有用的信息．这里的“有用信息”是一种主观
的描述．根据交换过程，验证者 Ｖ收到 σＳＰ后可以选择
终止交换，此时，Ｖ已经收到 Ｓ产生的部分签名 σＳＰ，而
Ｓ没有收到 Ｖ的任何信息．因此，如何产生 σＳＰ以及 σＳＰ
是否对Ｖ有用，是该类型协议一个重要的研究点．

早期的方法是采用可验证加密签名［７，８］机制生成

σＳＰ．可验证加密签名机制能实现对原始签名的隐藏，
即，可公开验证 σＳＰ中包含 Ｓ对 Ｍ的有效签名，但是该
签名被加密了，不能作为有效的完整签名 σＳＦ．直观看
来，采用可验证加密签名似乎能实现交换的公平性．但
是，这类方案忽视了可验证加密签名的不可否认性．虽
然可验证加密签名不是完整签名，但它包含了签名者 Ｓ
对某项事实的承诺，并且这项承诺是可公开验证的．设
想这样一种应用场景：假设签名者 Ａｌｉｃｅ就一份电子合
同Ｍ与签名验证者 Ｂｏｂ发起 ＯＦＥ协议进行签名交换，
Ａｌｉｃｅ首先采用可验证加密签名生成 Ｍ的部分签名 σＳＰ
发送给Ｂｏｂ；Ｂｏｂ收到σＳＰ后，可选择与 Ａｌｉｃｅ完成交换，
但是，不诚实的Ｂｏｂ可以终止与Ａｌｉｃｅ的交换过程，利用
Ａｌｉｃｅ对Ｍ的承诺（σＳＰ）向 Ａｌｉｃｅ的竞争者（比如 Ｃｈａｒ
ｌｉｅ）索取更有利于自身的合同条款，转而与 Ｃｈａｒｌｉｅ完成
新的交换协议．上述场景中，Ａｌｉｃｅ的合法权益遭受了侵
害，不诚实的 Ｂｏｂ利用协议的缺陷取得了不公平的优
势．针对协议的这一缺陷，Ｇａｒａｙ等人［９］提出了签名交

换协议的滥用公平性，采用指定验证者签名机制生成

部分签名σＳＰ．指定验证者签名
［１０］是指：只有指定的验

证者Ｂｏｂ能够验证部分签名 σＳＰ中包含签名者 Ａｌｉｃｅ对
Ｍ的签名，而非指定的其他实体，比如 Ｃｈａｒｌｉｅ，仅能确
认σＳＰ中要么含有Ａｌｉｃｅ的签名或者是Ｂｏｂ的签名．采用
指定验证者签名机制生成的 σＳＰ不具有不可否认性，
Ｂｏｂ不能利用 σＳＰ向 Ｃｈａｒｌｉｅ证明 Ａｌｉｃｅ对 Ｍ做出了承
诺．随后，许多研究者对指定验证者签名及其在 ＯＦＥ中

的应用进行了深入研究，提出了多种具体的方案［１１～１５］．
为了解决上述问题，Ｈｕａｎｇ等人［１６，１７］提出混淆乐观

公平交换（ＡｍｂｉｇｕｏｕｓＯＦＥ，ＡＯＦＥ）概念，定义了签名者
身份混淆属性，提出了 ＡＯＦＥ的一般构造方法：采用证
据不可区分证明和零知识证明技术［１８］隐藏部分签名

σＳＰ的签名者身份，使得与签名无关者不能区分σＳＰ的真
实签名者．签名者身份混淆属性与滥用公平性本质相
同．但是，指定验证者签名难于扩展应用到多方交换协
议，而采用证据不可区分证明和零知识证明技术更易

于扩展．考虑到签名交换双方在交换完成之前不希望
泄露交易的任何信息，Ｗａｎｇ等人［１９］对 ＡＯＦＥ进行了增
强，对交换的信息进行加密．Ｗａｎｇ等人的增强ＡＯＦＥ方
案难于扩展到多方交换的应用场景．Ｈｕａｎｇ等人［２０］进

一步提出隐私保护的 ＯＦＥ方案 Ｐ２ＯＦＥ．Ｐ２ＯＦＥ方案采
用了验证者和ＴＴＰ公钥双重加密策略防止 ＴＴＰ取得完
整签名，使用交互式证明技术证明部分签名中包含一

个有效的完整签名，显著增加了协议运行的开销，并且

Ｐ２ＯＦＥ方案难于扩展到多方交换环境．在 Ｐ２ＯＦＥ方案
的基础上，Ｇｕｏ等人［２１］提出一种通用的 Ｐ２ＯＦＥ方案模
型，但是没有给出具体的实例．

值得注意的是：Ｈｕａｎｇ等人［１７］提出的 ＡＯＦＥ（记为
ＨｕａｎｇＡＯＦＥ）一般构造方法基于选择密钥模型，没有考
虑用户密钥的可信性问题．具体来讲，在 ＨｕａｎｇＡＯＦＥ
方案的密钥生成算法中，ＴＴＰ和用户均自行生成公私
钥，缺乏认证权威ＣＡ对密钥进行授信．因此，用户密钥
缺乏可信任根，无法应用于真实的用户环境，例如，基于

公钥基础设施或ＩＢＣ（ＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ）［２２］的
用户环境．本文进一步研究 ＡＯＦＥ方案，对 Ｈｕａｎｇ等人
提出的一般构造方法进行简化和扩展，提出基于身份

的ＡＯＦＥ（ＩＤＡＯＦＥ）方案模型及其构造实例．
ＩＢＣ体制是一种将用户身份标识（ＩＤ）作为用户公

钥的非对称密码体制，由 Ｓｈａｍｉｒ［２２］在１９８４年的美密会
议上首次提出．在ＩＢＣ系统中，ＰＫＧ（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａ
ｔｉｏｎ）根据用户ＩＤ用其主密钥为用户生成长期私钥，但
不产生公钥证书，无需公钥基础设施支持．自 Ｂｏｎｅｈ等
人［２３］基于双线性对理论提出基于身份加密方案以来，

ＩＢＣ体制得到广泛深入的研究．２００７年，ＲＦＣ５０９１［２４］发
布，ＢｏｎｅｈＦｒａｎｋｌｉｎ［２３］（ＢＦ）算法被推荐为基于身份加密
标准．ＩＢＣ体制作为 ＰＫＩ体制的补充，非常适合需要简
化密钥管理结构的应用环境，比如复杂社交网络．

本文的主要工作是：公平交换协议广泛应用于复

杂社交网络中，考虑到社交网络简化密钥管理的需求，

提出基于 ＩＢＣ体制的 ＩＤＡＯＦＥ方案模型及其构造实
例．首先，本文将Ｈｕａｎｇ等人［１７］提出的 ＡＯＦＥ扩展到基
于ＩＢＣ的用户环境并做出简化．第二，在文献［１７］安全
模型的基础上，结合Ｐａｔｅｒｓｏｎ等人［２５］的无随机预言机的
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选择身份安全模型，定义了 ＩＤＡＯＦＥ方案的选择身份
安全模型．第三，基于 Ｐａｔｅｒｓｏｎ等人［２５］的 ＩＢＳ方案（Ｉ
ｄｅｎｔｉｔｙＢａｓｅｄＳｉｇｎａｔｕｒｅｓ）、Ｂｏｎｅｈ等人［２６］的 ＯＴＳ方案
（ＯｎｅＴｉｍｅＳｉｇｎａｔｕｒｅ）和Ｇｒｏｔｈ等人［１８］提出的ＮＩＷＩ算法
（ＮｏｎＩｎｔｅｒａｃｔｉｖｅＷｉｔｎｅｓｓＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅ）（记为 ＧＮＩ
ＷＩ）算法，提出一种具体的 ＩＤＡＯＦＥ方案实例，并且在
选择身份安全模型下将方案的各安全属性分别规约到

ＩＢＳ、ＯＴＳ以及ＮＩＷＩ方案的安全性，实现了可证明安全．
第四，本文还详细讨论了 ＩＤＡＯＦＥ方案的消息交互模
型，主要分析了争端解决的具体方案．

２　背景知识

２１　困难问题与假设
本文方案基于以下困难数学问题及假设，简要描

述如下，详细内容请参考文献［１８，２５，２６］．
双线性映射：给定大素数 ｐ，阶为 ｐ的循环群 Ｇ１和

Ｇ２，ｇ是Ｇ１的１个生成元，如果 ｅ：Ｇ１×Ｇ１→Ｇ２是从 Ｇ１到
Ｇ２的１个有效的双线性映射，那么满足以下条件．

（１）双线性：给定 ｕ，ｖ
!

Ｇ１和任意的 ａ，ｂ!ＺＺｐ，满足
ｅ（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ．

（２）非退化性：ｅ（ｇ，ｇ）≠１．
（３）可计算性：给定任意的 ｕ，ｖ

!

Ｇ１，存在多项式时
间算法能成功计算ｅ（ｕ，ｖ）．

ＣＤＨ（ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）问题：对于任意
未知的ａ，ｂ

!

ＺＺｐ，给定ｇ，ｇ
ａ，ｇｂ

!

Ｇ１，求解ｇ
ａｂ．

ＣＤＨ假设：不存在多项式时间算法能成功求解
ＣＤＨ问题．

ＢＤＨ（ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ）问题：对任意未知的
ａ，ｂ，ｃ

!

ＺＺｐ，给定（ｇ
ａ，ｇｂ，ｇｃ）

!

Ｇ１
３，计算ｅ（ｇ，ｇ）ａｂｃ．

ＢＤＨ假设：不存在多项式时间算法能成功求解
ＢＤＨ问题．

ｑＳＤＨ（ＳｔｒｏｎｇＤｉｆｆｉｅＨｅｌｌｍａｎ）问题：给定（ｇ，ｇ"，

ｇα
２

，…，ｇα
ｑ

）
!

Ｇｑ＋１１ ，计算输出（ｗ，ｇ
１
ｗ＋α）．其中，ｗ

!

ＺＺｐ，"!
ＺＺｐ为一未知的随机数．

ｑＳＤＨ假设：不存在多项式时间算法能成功求解 ｑ
ＳＤＨ问题．

ＤＬＩＮ（ＤｅｃｉｓｉｏｎａｌＬｉｎｅａｒ）假设：在存在多项式时间
敌手Ａ的条件下，如果Ｐｒ［（ｐ，Ｇ１，Ｇ２，ｅ，ｇ）#ＧＤＬＩＮ（１

κ）；

ａ，ｂ，ｒ，ｓ
#

ＺＺｐ：Ａ（（ｐ，Ｇ１，Ｇ２，ｅ，ｇ），ｇ
ａ，ｇｂ，ｇｒａ，ｇｓｂ，ｇｒ＋ｓ）＝１］

$

Ｐｒ［（ｐ，Ｇ１，Ｇ２，ｅ，ｇ）#ＧＤＬＩＮ（１
κ）；ａ，ｂ，ｒ，ｓ，ｔ

#

ＺＺｐ：Ａ（（ｐ，
Ｇ１，Ｇ２，ｅ，ｇ），ｇ

ａ，ｇｂ，ｇｒａ，ｇｓｂ，ｇｔ）＝１］成立，则 ＤＬＩＮ假设
成立．
２２　基于身份的ＡＯＦＥ方案及其安全模型
２２１　基于身份的ＡＯＦＥ方案

文献［１７］提出ＡＯＦＥ方案的一般构造方法，由 Ｓｅｔ

ｕｐＴＴＰ、ＳｅｔｕｐＵｓｅｒ、ＰＳｉｇ、ＰＶｅｒ、Ｓｉｇ、Ｖｅｒ和 Ｒｅｓ，７个算法组
成，简要描述如下．

ＳｅｔｕｐＴＴＰ：输入公开参数 ＰＭ和安全参数 κ，仲裁者
运行算法 ξ．Ｋｇ（１κ）生成公私钥对（ｐｋＴＡ，ｓｋＴＡ），运行
Π．Ｋｇ（１κ）算法产生公共参考串 ｃｒｓ，然后发布 ＡＰＫ＝
（ｐｋＴＡ，ｃｒｓ）作为他的完整公钥，秘密保存其私钥 ＡＳＫ
＝ｓｋＴＡ．
ＳｅｔｕｐＵｓｅｒ：每个用户运行算法 δ．Ｋｇ（１κ）生成各自用

于签名的公私钥对（ＰＫｉ＝ｐｋｉ，ＳＫｉ＝ｓｋｉ）．
Ｐｓｉｇ：给定待签名的消息 Ｍ和一个签名验证者 Ｕｊ，

签名者Ｕｉ按照下面的方法产生一个部分签名．
（１）（ｏｔｖｋ，ｏｔｓｋ）

#

ＯＴＳ．Ｋｇ（１κ）：生成一对用于一次
签名算法的新的秘钥对，ｏｔｓｋ为签名秘钥，ｏｔｖｋ为验证
公钥．

（２）σ#δ．Ｓｉｇ（ＳＫｉ，ｏｔｖｋ）：采用基于长期私钥的签
名算法对一次签名算法的公钥ｏｔｖｋ进行签名．

（３）ｃ
#ξ．Ｅｎｃ（ｐｋＴＡ，ｏｔｖｋ，σ；ｒ）：选择随机值 ｒ，以

ｏｔｖｋ为标签，使用仲裁者公钥 ｐｋＴＡ，采用基于标签的加
密算法加密σ，得到密文ｃ．

（４）π← Π．Ｐｒｖ（ｃｒｓ，（ｐｋＴＡ，ＰＫｉ，ＰＫｊ，ｃ，ｏｔｖｋ），
（σ，ｒ））：使用证据（σ，ｒ）产生零知识证明π．

（５）δ#ＯＴＳ．Ｓｉｇ（ｏｔｓｋ，ｃ‖π‖Ｍ‖ＰＫｉ‖ＰＫｊ）：使用
一次签名秘钥ｏｔｓｋ对消息（ｃ‖π‖Ｍ‖ＰＫｉ‖ＰＫｊ）进行
签名．

最后，输出部分签名σＰ＝（ｃ，π，δ，ｏｔｖｋ）．
ＰＶｅｒ：收到Ｕｉ对消息 Ｍ的部分签名 σＰ＝（ｃ，π，δ，

ｏｔｖｋ），验证者验证等式ＯＴＳ．Ｖｅｒ（ｏｔｖｋ，δ，ｃ‖π‖Ｍ‖ＰＫｉ
‖ＰＫｊ）＝１和Π．Ｖｅｒ（ｃｒｓ，（ｐｋＴＡ，ＰＫｉ，ＰＫｊ，ｃ，ｏｔｖｋ），π）＝
１是否成立．若任一等式不成立，则拒绝该部分签名，否
则接受．

Ｓｉｇ：给定待签名消息 Ｍ和签名验证者 Ｕｊ，签名者
Ｕｉ调用Ｐｓｉｇ算法输出完整签名σＦ＝（σ，σＰ）．

Ｖｅｒ：收到Ｕｉ对消息Ｍ的完整签名σＦ＝（σ，（ｃ，π，δ，
ｏｔｖｋ）），验证者 Ｕｊ验证等式 ＰＶｅｒ（Ｍ，（ｃ，π，δ，ｏｔｖｋ），
｛ＰＫｉ，ＰＫｊ｝，ＡＰＫ）＝１和 δ．Ｖｅｒ（ｐｋｉ，σ，ｏｔｖｋ）＝１是否成
立．若任一等式不成立，则拒绝，否则接受签名．

Ｒｅｓ：当收到来自Ｕｊ的消息 σＰ＝（ｃ，π，δ，ｏｔｖｋ），并且
Ｕｊ声称σＰ是由 Ｕｉ生成的，ＴＴＰ首先调用 ＰＶｅｒ算法验证
σＰ的有效性．如果验证σＰ无效，则返回%

；否则，计算σ#

ξ．Ｄｅｃ（ｓｋＴＡ，ｏｔｖｋ，ｃ），验证等式 δ．Ｖｅｒ（ｐｋｉ，σ，ｏｔｖｋ）＝１是
否成立，若等式成立，则返回σ给Ｕｊ，否则返回%

．
上述ＡＯＦＥ方案构造方法采用了选择密钥模型，没

有考虑真实应用场景中用户密钥的可信性问题．也就
是说，ＴＴＰ和用户密钥均为自我生成，没有一个密钥认
证权威（ＰＫＩ体制的 ＣＡ，或 ＩＢＣ体制的 ＰＫＧ）对密钥进
行授信，这样的密钥无法应用于真实的网络环境．本文
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研究基于 ＩＢＣ体制的 ＡＯＦＥ方案，在上述方案的基础
上，提出ＩＤＡＯＦＥ方案框架．

ＩＤＡＯＦＥ方案由 Ｓｅｔｕｐ、ＫＧｅｎＴＴＰ、ＫＧｅｎＵｓｅｒ、ＰＳｉｇ、
ＰＶｅｒ、Ｓｉｇ、Ｖｅｒ和 Ｒｅｓ，８个算法组成，有密钥生成中心
ＰＫＧ、ｏｆｆｌｉｎｅＴＴＰ和用户三类角色．

Ｓｅｔｕｐ：输入安全参数 κ，ＰＫＧ产生系统公开参数
ＰＭ和主密钥ｍｓｋ．

ＫＧｅｎＴＴＰ：首先提交ｏｆｆｌｉｎｅＴＴＰ的身份ＩＤＴＡ，ＰＫＧ产
生仲裁者的公私钥对（ｐｋＴＡ，ｓｋＴＡ），并通过秘密信道返回
给他，其中，ｐｋＴＡ＝ＩＤＴＡ；然后，ＴＴＰ运行 Π．Ｋｇ（１

κ）算法

产生公共参考串 ｃｒｓ及其对应的抽取密钥 ｓｋＴｃ，发布
ＡＰＫ＝（ｐｋＴＡ，ｃｒｓ）作为其完整公钥，秘密保存其私钥ＡＳＫ
＝（ｓｋＴＡ，ｓｋＴｃ）．
ＫＧｅｎＵｓｅｒ：提交用户身份 ＩＤｉ，ＰＫＧ产生用户公私钥

对（ｐｋｉ，ｓｋｉ），并通过秘密信道返回给用户，其中，ｐｋｉ
＝ＩＤｉ．
Ｐｓｉｇ算法与ＨｕａｎｇＡＯＦＥ方案类似，主要的不同包

括：删掉了第（３）步，不再使用基于标签的加密算法对
σ进行加密；第（４）步则采用 ＮＩＷＩ算法替换零知识
证明．

其它算法与 ＡＯＦＥ方案类似，这里不再赘述，方案
的具体构造方法参考本文第３节．
２２２　ＩＤＡＯＦＥ方案安全模型

文献［１７］定义了 ＡＯＦＥ方案的选择密钥安全模
型，在此基础上，结合 Ｐａｔｅｒｓｏｎ等人［２５］提出的标准模型

下的选择身份安全模型，本文定义 ＩＤＡＯＦＥ方案的选
择身份安全模型，简要描述如下．

首先定义ＩＤＡＯＦＥ方案的主要安全属性，包括：签
名者身份不可区分性、部分签名不可伪造性、完整签名

完美隐藏性、完整签名不可伪造性，分别与文献［１７］中
２１节定义的安全属性相对应．

签名者身份不可区分性：是指给定一个与（Ｕｉ，Ｕｊ）
相关的有效部分签名 σＰ，在没有取得有效的完整签名
的情况下，验证者Ｕｊ不能向任何其他用户证明 σＰ是由
Ｕｉ产生的．签名者身份不可区分性是ＡＯＦＥ方案区别于
普通ＯＦＥ方案的关键属性，即，防止部分签名的接收者
利用部分签名取得不公平的优势．例如：Ｕｊ利用 σＰ向 Ｕｉ
的其他竞争者证明 Ｕｉ对某项事实做出了承诺，以期争
取有利于自身的条件．

部分签名不可伪造性：是指签名者 Ｕｉ不能成功伪
造一个有效的部分签名，使得（即使在仲裁者的帮助

下）诚实的验证者Ｕｊ不能提取有效的完整签名．也就是
说，只要σＰ是Ｕｉ产生的一个可验证有效的部分签名，那
么，在仲裁者的帮助下，诚实的 Ｕｊ一定能提取有效的完
整签名．

完整签名完美隐藏性：是指在没有签名者和仲裁

者的帮助下，验证者不能从部分签名中提取出有效的

完整签名．
完整签名不可伪造性：是指给定（Ｕｉ，Ｕｊ，Ｍ），在没

有签名者Ｕｉ参与的情况下，任何其他实体（包括ＴＴＰ和
Ｕｊ）不能成功伪造Ｕｉ对Ｍ的有效完整签名．

此外，文献［１７］还定义了签名不可区分属性（ｒｅｓｏ
ｌｕｔｉｏｎａｍｂｉｇｕｉｔｙ），是指在理想情况下，ＮＩＷＩ算法
（ＨｕａｎｇＡＯＦＥ方案采用基于标签的加密算法）的输入
（包含原签名）与Ｒｅｓ算法的输出（ＮＩＷＩ算法提取的签
名）在计算上不可区分．根据文献［１８］的分析和证明
ＮＩＷＩ算法满足正确性，其输入和输出是完全一致的，在
计算上不可区分．可见，签名不可区分性属于算法正确
性而非安全性，因此，本文安全模型不包含该属性．

下面，我们给出 ＩＤＡＯＦＥ方案的选择身份安全模
型，定义敌手Ａｉ∈｛Ａ１，Ａ２，Ａ３，Ａ４｝与模拟器Ｃ之间的游
戏（Ａｉ分别描述４种安全属性模拟游戏中的敌手）．

Ｃ首先构造模拟环境，然后模拟 ＩＤＡＯＦＥ方案的
各算法对Ａｉ的询问做出应答，并给出一个问题挑战；Ａｉ
自适应地提交多项式时间有界的询问，最后，对 Ｃ给出
的挑战做出应答．以签名者身份不可区分性为例，模拟
过程如下．

Ｃ构造模拟环境：
ＰＭ

#

Ｓｅｔｕｐ（１κ）；
（ＡＰＫ，ＡＳＫ）

#

ＫＧｅｎＴＴＰ（１κ）；
（ｐｋＩＤ，ｓｋＩＤ）#ＫＧｅｎ

Ｕｓｅｒ（ＰＭ）．
Ａ选择挑战者身份（ＩＤｉ，ＩＤ


ｊ），并提交询问：

σＰ#Ｐｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）；
σＦ#Ｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）；
σＦ#Ｒｅｓ（ＩＤｉ，ＩＤｊ，σｉ，Ｐ，σｊ，Ｆ）．
挑战：

ｂ
#Ｒ｛０，１｝；

σＰ←
Ｐｓｉｇ（ＩＤｉ，ＩＤ


ｊ，Ｍ

），ｉｆｂ＝０

Ｐｓｉｇ（ＩＤｊ，ＩＤ

ｉ，Ｍ

），ｉｆｂ{ ＝１
Ａ输出ｂ′∈（０，１），如果ｂ′＝ｂ则赢得游戏．
在模拟过程中，如果 Ａ没有提交 Ｐｓｉｇ（ＩＤｉ，ＩＤ


ｊ，

Ｍ）询问，或者 Ａ提交了 Ｒｅｓ（ＩＤｉ，ＩＤ

ｊ，σ


Ｐ，＃）询问，

则模拟失败．
如果不存在多项式时间敌手 Ａ能赢得上述游戏，

那么，ＩＤＡＯＦＥ方案在选择身份模型下满足签名者身
份不可区分性．

其它安全属性模拟过程与上述过程类似，详细证

明过程见本文４２节．
定义１　如果 ＩＤＡＯＦＥ方案在选择身份模型下满

足签名者身份不可区分性、部分签名不可伪造性、完整

签名完美隐藏性、完整签名不可伪造性，那么，ＩＤＡＯＦＥ
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方案具有交换公平性．

３　ＩＤＡＯＦＥ方案

３１　密码学原语
本节简要介绍本文方案所采用的密码学原语，包

括ＩＢＳ、ＯＴＳ和ＮＩＷＩ方案．
给定系统公开参数ＰＭ＝（Ｇ１，Ｇ２，ｅ，ｇ，ｇ１，ｇ２，Ｑ，ｕ′，

Ｕ，ｍ′，Ｍ，Ｈ１，Ｈ２，Ｈ３，Ｆ，Ｆ′）．ＰＭ由 Ｓｅｔｕｐ算法生成，其
中，ｅ：Ｇ１&Ｇ１'Ｇ２为满足定义的双线性映射，ｇ是Ｇ１的生
成元；

"∈ＺＺｐ和 ｇ２∈Ｇ１由 ＰＫＧ随机选择，ｇ１＝ｇ
"，Ｑ＝

ｅ（ｇ１，ｇ２），（ｇ１，ｇ２，Ｑ）为 ＰＫＧ公钥，主密钥为 ｇ
α
２；（ｕ′，

ｍ′）∈Ｇ２１，向量Ｕ＝（ｕｉ）和 Ｍ＝（ｍｊ）由 ＰＫＧ随机选择，
长度分别为ｎｕ和ｎｍ且满足（ｕｉ，ｍｊ）∈Ｇ

２
１；Ｈ１：｛０，１｝


'

｛０，１｝ｎｕ，Ｈ２：｛０，１｝

'

｛０，１｝ｎｍ和 Ｈ３：｛０，１｝

'

ＺＺｐ为密
码Ｈａｓｈ函数，Ｈ１和Ｈ２分别用于将用户身份和待签名消
息映射到大小为 ｎｕ位和 ｎｍ位的消息空间；Ｆ（ＩＤ）＝

（ｕ′∏
ｄ∈μＩＤ

ｕｄ）和 Ｆ′（Ｍ）＝（ｍ′∏
ｊ∈Ｍ

ｍｊ）将身份 ＩＤ和消息

Ｍ分别映射到Ｇ１上的一个随机成员，(ＩＤ)｛１，*，ｎｕ｝表
示Ｈ１（ＩＤ）中比特值等于１的位置ｄ的集合，+Ｍ)｛１，*
，ｎｍ｝表示Ｈ２（Ｍ）中比特值等于１的位置ｊ的集合．
３１１　基于身份的签名方案

本文采用 Ｐａｔｅｒｓｏｎ等人［２５］提出的标准模型下的

ＩＢＳ方案（记为 ＰＩＢＳ）．自提出以来，ＰＩＢＳ方案得到了
广泛的研究和应用．基于 ＰＩＢＳ方案，已提出大量扩展
的密码方案，包括标准模型下的基于身份认证密钥协

商方案、群签名方案、代理签名方案等等．ＰＩＢＳ方案简
要描述如下．

ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋＩＤ，Ｍ）：输入公开参数ＰＭ、签名密钥
ｓｋＩＤ＝（ｓｋＩＤ，１，ｓｋＩＤ，２）（密钥生成算法见本文３２节）和待签
名消息Ｍ，随机选择ｓ∈ＺＺｐ，计算σ１＝ｓｋＩＤ，１·（Ｆ′（Ｍ））

ｓ，σ２
＝ｇｓ，令σ３＝ｓｋＩＤ，２，则签名σ＝（σ１，σ２，σ３）．
ＰＩＢＳ．Ｖｅｒ（ＰＭ，ＩＤ，σ，Ｍ）：输入公开参数 ＰＭ、签名

者身份ＩＤ、签名σ和消息 Ｍ，验证等式 ｅ（σ１，ｇ）＝Ｑ·
ｅ（Ｆ（ＩＤ），σ３）·ｅ（Ｆ′（Ｍ），σ２）是否成立，若等式成立则
接受签名，否则拒绝．
３１２　一次签名方案

本文采用Ｂｏｎｅｈ等人［２６］提出的标准模型下的短签

名方案（记为 ＢＯＴＳ）．ＢＯＴＳ方案签名消息短、计算开
销低．

ＢＯＴＳ．Ｓｉｇ（ＰＭ，ｏｔｓｋ，Ｍ）：输入公开参数 ＰＭ、签名
密钥ｏｔｓｋ＝ｘ∈ＺＺｐ和待签名消息 Ｍ，令 ｈ＝Ｈ３（Ｍ），计算

签名δ＝ｇ
１
ｘ＋ｈ．

ＢＯＴＳ．Ｖｅｒ（ＰＭ，ｏｔｖｋ，δ，Ｍ）：输入公开参数 ＰＭ、公
钥ｏｔｖｋ＝ｇｘ、签名 δ和待签名消息 Ｍ，令 ｈ＝Ｈ３（Ｍ），验
证等式ｅ（δ，ｇｘ·ｇｈ）＝ｅ（ｇ，ｇ）成立则接受该签名，否则

拒绝．
３１３　非交互证据不可区分性证明方案

Ｇｒｏｔｈ等人［１８］提出一种标准模型下的非交互证明

系统，能实现基于双线性映射群的证据不可区分证明

和零知识证明．我们采用 ＧＮＩＷＩ方案提供证据的不可
区分证明和对完整签名的隐藏．ＧＮＩＷＩ方案实现了在
当前密码学领域已得到应用的各类双线性映射群上的

非交互证明，实现了群上的双线对运算、标量乘法运算

以及整数域上的二次方程，同时还能实现表达式的逻

辑（与／或）运算．ＧＮＩＷＩ方案包含三个算法：Π．Ｐｒｖ，证
明产生算法，生成关于隐藏证据 σ的不可区分证明 π；
Π．Ｖｅｒ，验证算法，验证 π是否成立；Π．Ｏｐｅｎ，提取算
法，利用提取密钥ｓｋＴｃ从π中提取隐藏的证据σ．

ＧＮＩＷＩ证明系统比较复杂，限于论文篇幅，本文不
作详述．本文仅涉及线性对积等式 ａ·σ＝ｔＴ的不可区
分证明，下面就本文采用的具体算法做简要阐述．其中，
ａ：＝（ａ１，ａ２，…，ａｎ）∈Ｇ

ｎ
１为 ｎ个非隐藏证据的矢量，

σ：＝（σ１，σ２，…，σｎ）∈Ｇ
ｎ
１为 ｎ个隐藏证据的矢量，

ａ·σ＝∏
ｎ

ｉ＝１
ｅ（ａｉ，σｉ）＝ｔＴ∈Ｇ２．

注：文献［１８］中的叙述采用加法群和加法运算符，
本文则采用乘法群和乘法运算符．

Ｓｏｕｎｄｎｅｓｓｓｔｒｉｎｇ：ｕ：＝（ｕ１，ｕ２，ｕ３），ｕ１＝（ｇ
ρ，Ο，ｇ），

ｕ２＝（Ο，ｇ
λ，ｇ），ｕ３＝ｕ

ｒ
１ｕ
ｓ
２＝（ｇ

ｒρ，ｇｓλ，ｇｒ＋ｓ），令 Ο表示群
Ｇ１的幺元，ρ，λ∈ＺＺ


ｐ，ｒ，ｓ∈ＺＺｐ．ｕ用于隐藏证据的承诺，

ｓｋＴｃ＝（ρ，λ）为提取密钥．
Ｗｉｔｎｅｓｓｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｓｔｒｉｎｇ：ｖ：＝（ｖ１，ｖ２，ｖ３），

ｖ１＝ｕ１，ｖ２＝ｕ２，ｖ３＝ｕ３·（Ο，Ο，ｇ
－１）＝（ｇｒρ，ｇｓλ，ｇｒ＋ｓ－１）．ｖ

用于证据不可区分证明．
Π．Ｐｒｖ：首先计算对隐藏证据σｉ，ｉ∈（１，…，ｎ）的承

诺ｄｉ＝ι（σｉ）·ζｉｕ．其中，ι（σｉ）：＝（Ο，Ο，σｉ），ζｉ＝

（ζｉ，１，ζｉ，２，ζｉ，３）从ＺＺｐ中随机选择，ζｉｕ＝∏
３

ｊ＝１
ｕζｉ，ｊｊ．然后计

算πｉ＝∏
３

ｊ＝１
ａζｉ，ｊｉ，ｉ∈（１，…，ｎ），令π＝（π１，…，πｎ），ｄ：＝

（ｄ１，ｄ２，…，ｄｎ），输出证明（ｄ，π）．
Π．Ｖｅｒ：对于等式 ａ·σ＝ｔＴ，及其证明（ｄ，π），验证

等式ι（ａ）·～ｄ＝ιＴ（ｔＴ）·ι（π）·～ｖ是否成立，若等式成

立则接受，否则拒绝．其中，函数 ιＴ（ｔＴ）：＝
１ １ １
１ １ １
１ １ ｔ









Ｔ
，

运算符·～：Ｇ３１×Ｇ
３
１→Ｇ

９
２，即

ｘ·～ｙ：＝

ｘ１
ｘ２
ｘ









３

·～

ｙ１
ｙ２
ｙ









３

＝

ｅ（ｘ１，ｙ１） ｅ（ｘ１，ｙ２） ｅ（ｘ１，ｙ３）
ｅ（ｘ２，ｙ１） ｅ（ｘ２，ｙ２） ｅ（ｘ２，ｙ３）
ｅ（ｘ３，ｙ１） ｅ（ｘ３，ｙ２） ｅ（ｘ３，ｙ３









）
．

Π．Ｏｐｅｎ：令承诺 ｄｉ：＝（ｄｉ，１，ｄｉ，２，ｄｉ，３）∈Ｇ
３
１，抽取密
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钥ｓｋＴｃ＝（ρ，λ），计算 （ｄｉ）：＝ｄｉ，３ｄ
－１／ρ
ｉ，１ ｄ

－１／λ
ｉ，２ ＝σｉ，输出

隐藏证据σ：＝（σ１，σ２，…，σｎ）．
３２　ＩＤＡＯＦＥ方案提出

基于ＰＩＢＳ方案、ＢＯＴＳ方案和ＧＮＩＷＩ方案，提出
一种标准模型下的ＩＤＡＯＦＥ方案，具体描述如下．

Ｓｅｔｕｐ：输入安全参数 κ，ＰＫＧ产生系统公开参数
ＰＭ＝（Ｇ１，Ｇ２，ｅ，ｇ，ｇ１，ｇ２，Ｑ，ｕ′，Ｕ，ｍ′，Ｍ，Ｈ１，Ｈ２，Ｈ３，Ｆ，
Ｆ′）和主密钥ｍｓｋ＝ｇα２．

ＫＧｅｎＴＴＰ：仲裁者ＴＴＰ提交其身份 ＩＤＴＡ给 ＰＫＧ，ＰＫＧ
产生ＴＴＰ的公私钥对（ｐｋＴＡ＝ＩＤＴＡ，ｓｋＴＡ＝（ｓｋＴＡ，１，ｓｋＴＡ，２）
＝（ｇα２·（Ｆ（ＩＤＴＡ））

ｒＴＡ，ｇｒＴＡ）），并通过秘密信道返回给
ＴＴＰ．其中，ｒＴＡ∈ＺＺｐ由 ＰＫＧ随机选择．收到 ｓｋＴＡ后，ＴＴＰ
计算ｅ（ｓｋＴＡ，１，ｇ）＝Ｑ·ｅ（Ｆ（ＩＤＴＡ），ｓｋＴＡ，２）是否相等来验
证私钥的正确性．如果验证等式成立，则接受 ｓｋＴＡ作为
自己的私钥，否则重新申请私钥．ＴＴＰ运行 Π．Ｋｇ（１κ）
算法产生公共参考串ｃｒｓ＝（Ｆ，Ｈ，Ｘ，Ｙ，Ｚ，Ｘ′，Ｙ′，Ｚ′，θ），
及抽取密钥ｓｋＴｃ，其中，（Ｆ，Ｈ，Ｘ，Ｙ，Ｚ，Ｘ′，Ｙ′，Ｚ′）∈Ｇ

８
１，θ

#

ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋＴＡ，Ｆ‖Ｈ‖Ｘ‖Ｙ‖Ｚ‖Ｘ′‖Ｙ′‖Ｚ′）
为ＴＴＰ对ｃｒｓ的签名．ＴＴＰ发布ＡＰＫ＝（ｐｋＴＡ，ｃｒｓ）作为他
的完整公钥，秘密保存其私钥ＡＳＫ＝（ｓｋＴＡ，ｓｋＴｃ）．

ＫＧｅｎＵｓｅｒ：提交用户Ｕｉ的身份 ＩＤｉ，ＰＫＧ产生 Ｕｉ的私
钥ｓｋｉ＝（ｓｋｉ，１，ｓｋｉ，２）＝（ｇ

α
２·（Ｆ（ＩＤｉ））

ｒｉ，ｇｒｉ），公钥为 ｐｋｉ
＝ＩＤｉ，通过秘密信道返回 ｓｋｉ给 Ｕｉ．其中，ｒｉ∈ＺＺｐ由 ＰＫＧ
随机选择．Ｕｉ通过计算等式ｅ（ｓｋｉ，１，ｇ）＝Ｑ×ｅ（Ｆ（ＩＤｉ），
ｓｋｉ，２）是否相等来验证私钥的正确性．

Ｐｓｉｇ：给定待签名消息 Ｍ和签名验证者 Ｕｊ，签名者
Ｕｉ按照下面的方法产生部分签名．

（１）随机选择ｘ∈ＺＺｐ，令ｏｔｓｋ＝ｘ，ｏｔｖｋ＝ｇ
ｘ．

（２）产生ｏｔｖｋ的ＰＩＢＳ签名σｉ#ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋｉ，
ｏｔｖｋ），即σｉ＝（σｉ，１，σｉ，２，σｉ，３）＝（ｓｋｉ，１（Ｆ′（Ｈ２（ｏｔｖｋ）））

ｓｉ，

ｇｓｉ，ｓｋｉ，２）．其中，ｓｉ∈ＺＺｐ由Ｕｉ随机选择．
（３）采用ＧＮＩＷＩ算法产生证据（σｉ，１，σｉ，３）的不可区分

证明π#Π．Ｐｒｖ（ＰＭ，ＡＰＫ，（Ｑｉ，Ｑｊ，Ｑｖ，σｉ，２），（σｉ，１，σｉ，３））．
其中，Ｑｉ＝Ｆ（ＩＤｉ），Ｑｊ＝Ｆ（ＩＤｊ），Ｑｖ＝Ｆ′（Ｈ２（ｏｔｖｋ））．π证明
存在（隐藏证据）（σｉ，１，σｉ，３）使得下列表达式成立．

　ｅ（σｉ，１，ｇ）＝Ｑ·ｅ（Ｑｉ，σｉ，３）·ｅ（Ｑｖ，σｉ，２）∨
　ｅ（σｉ，１，ｇ）＝Ｑ·ｅ（Ｑｊ，σｉ，３）·ｅ（Ｑｖ，σｉ，２）
（４）采用 ＢＯＴＳ算法产生一次签名 δ#ＢＯＴＳ．

Ｓｉｇ（ＰＭ，ｏｔｓｋ，π‖Ｍ‖ＩＤｉ‖ＩＤｊ‖σｉ，２‖Ｔ）．其中，Ｔ为时
间参数．

输出部分签名σｉ，Ｐ＝（π，δ，σｉ，２，ｏｔｖｋ，Ｔ）．
Ｐｖｅｒ：收到Ｕｉ对消息 Ｍ的部分签名 σｉ，Ｐ，验证者验

证等式ＯＴＳ．Ｖｅｒ（ＰＭ，ｏｔｖｋ，δ，π‖Ｍ‖ＩＤｉ‖ＩＤｊ‖σｉ，２‖
Ｔ）＝１和Π．Ｖｅｒ（ＰＭ，ＡＰＫ，（ｇ，Ｑ，Ｑｉ，Ｑｊ，Ｑｖ，σｉ，２），π）
＝１是否成立，若验证通过则接受部分签名，否则拒绝．

Ｓｉｇ：给定待签名消息 Ｍ和签名验证者 Ｕｊ，签名者
Ｕｉ计算（σｉ，σｉ，Ｐ）#Ｐｓｉｇ（ＰＭ，ＡＰＫ，ｓｋｉ，ＩＤｉ，ＩＤｊ，Ｍ），输出
完整签名σｉ，Ｆ＝（σｉ，σｉ，Ｐ）．

Ｖｅｒ：收到Ｕｉ对消息 Ｍ的完整签名 σｉ，Ｆ，验证者 Ｕｊ
验证ＰＶｅｒ（ＰＭ，ＡＰＫ，ＩＤｉ，ＩＤｊ，Ｍ，σｉ，Ｐ）＝１和 ＰＩＢＳ．Ｖｅｒ
（ＰＭ，ＩＤｉ，σｉ，ｏｔｖｋ）＝１是否成立，若验证通过则接受签
名，否则拒绝．

Ｒｅｓ：当收到来自Ｕｊ的消息（σｉ，Ｐ，σｊ，Ｆ），并且Ｕｊ声称
σｉ，Ｐ是由Ｕｉ生成的，仲裁者首先检查当前时间是否超过
Ｕｉ设置的时间 Ｔ，若时间超过则返回%

；否则调用算法

ＰＶｅｒ和Ｖｅｒ分别验证 σｉ，Ｐ和 σｊ，Ｆ的有效性．如果验证
σｉ，Ｐ或σｊ，Ｆ无效，则返回%

；否则，抽取σｉ#Π．Ｏｐｅｎ（ＰＭ，
ＡＰＫ，ｓｋＴｃ，π），验证签名 ＰＩＢＳ．Ｖｅｒ（ＰＭ，ＩＤｉ，σｉ，ｏｔｖｋ）＝
１成立，则返回σｉ给Ｕｊ，否则返回%

．
３３　ＩＤＡＯＦＥ方案消息交互模型

本节讨论ＩＤＡＯＦＥ方案的消息交互模型，包含７个
步骤，分为正常签名交换和争端解决两个阶段，见图１．

第一个阶段是正常签名交换，由步骤① ～③组成．
首先由交换的发起者Ａｌｉｃｅ按照 Ｓｉｇ算法产生关于消息
Ｍ的签名σＡ，Ｆ＝（σＡ，σＡ，Ｐ），并将部分签名 σＡ，Ｐ发送给
签名的接收者 Ｂｏｂ．收到 σＡ，Ｐ后，Ｂｏｂ调用 ＰＶｅｒ算法验
证部分签名，若验证不正确则终止，否则调用 Ｓｉｇ算法
产生对Ｍ的完整签名 σＢ，Ｆ，并发送给 Ａｌｉｃｅ．收到 σＢ，Ｆ
后，Ａｌｉｃｅ将完整签名 σＡ，Ｆ发送给 Ｂｏｂ．若上述步骤正常
完成，协议成功完成，否则进入争端解决阶段．

争端解决分为以下两个独立的部分，分别针对 Ａｌ
ｉｃｅ和Ｂｏｂ发起的争端请求．

第一部分由步骤④和⑤组成，用于 ＴＴＰ响应 Ｂｏｂ
发起的争端请求．当第②步，Ｂｏｂ发送完整签名 σＢ，Ｆ后，
未收到Ａｌｉｃｅ的完整签名σＡ，Ｆ，则进入第④步，请求争端
解决．ＴＴＰ调用Ｒｅｓ算法进行争端处理．注意，本文引入
时间参数Ｔ（见Ｐｓｉｇ算法），要求第④步在Ｔ时间之前完
成，即，ＴＴＰ验证当前时间是否超过参数 Ｔ所规定的时
间，若超过，则无论 σＡ，Ｐ是否验证正确都返回%

．因此，Ｔ
应当设置合理，否则Ｂｏｂ可以退出交换．见图２．
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第二部分由步骤⑥和⑦组成，用于 ＴＴＰ响应 Ａｌｉｃｅ
发起的争端请求．当第①步，Ａｌｉｃｅ发送部分签名 σＡ，Ｐ
后，未收到Ｂｏｂ的完整签名σＢ，Ｆ，则进入第⑥步，请求争
端解决．ＴＴＰ首先检查他自己的数据库，查找是否存在
由Ｂｏｂ发起的争端请求与该请求匹配，并且最终返回了
σＡ，Ｆ给Ｂｏｂ．若存在记录（Ａｌｉｃｅ，Ｂｏｂ，σＡ，Ｆ，σＢ，Ｆ）则返回
σＢ，Ｆ给Ａｌｉｃｅ，否则返回%

．注意，Ａｌｉｃｅ的争端请求应当在
她设定的时间Ｔ之后，确保Ｂｏｂ已经完成了他的争端请
求．见图３．

注意，作为ＩＤＡＯＦＥ交换的接收方，Ｂｏｂ无需提供
关于部分签名的不可区分证明．为了降低方案的计算
量，可以简化Ｂｏｂ的签名计算过程，取消部分签名计算
（包括复杂的证据不可区分证明），而直接调用ＰＩＢＳ签
名算法产生对Ｍ的签名σＢ，Ｆ#ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋＢ，Ｍ‖
ＩＤＡ‖ＩＤＢ）．

４　ＩＤＡＯＦＥ方案分析

４１　ＩＤＡＯＦＥ方案的有效性分析
由图１可知，在正常情况下，Ａｌｉｃｅ和Ｂｏｂ都诚实地

按照协议执行，且信道可靠（未遭受恶意攻击），经过步

骤①～③，交换双方均能获得对方对消息 Ｍ的完整签
名（σＡ，Ｆ，σＢ，Ｆ），且签名的有效性和不可伪造性由ＰＩＢＳ、
ＢＯＴＳ和ＧＮＩＷＩ算法保证．

如果交换过程出现异常，例如交换一方有意欺骗

或敌手恶意攻击，将进入争端解决阶段．总结起来，争端

解决可以分为两类情形：第一类是 Ａｌｉｃｅ向 Ｂｏｂ发送了
部分签名σＡ，Ｐ后没有收到Ｂｏｂ返回的完整签名 σＢ，Ｆ，此
时由Ａｌｉｃｅ发起争端请求（见图３）；第二类是 Ｂｏｂ收到
Ａｌｉｃｅ的部分签名 σＡ，Ｐ后向 Ａｌｉｃｅ发送了完整签名 σＢ，Ｆ，
但是未收到Ａｌｉｃｅ的完整签名 σＡ，Ｆ而发起争端请求（见
图２）．针对Ｂｏｂ的争端请求，ＴＴＰ首先检查请求的时间
是否符合要求（＜Ｔ），然后验证Ａｌｉｃｅ的部分签名和Ｂｏｂ
的完整签名，若所有验证有效，则从σＡ，Ｐ中抽取Ａｌｉｃｅ的
完整签名σＡ，Ｆ＝（σＡ，σＡ，Ｐ）返回给Ｂｏｂ，并存储相应的争
端解决记录（Ａｌｉｃｅ，Ｂｏｂ，σＡ，Ｆ，σＢ，Ｆ）．对于 Ａｌｉｃｅ的争端
请求，成功与否取决于Ｂｏｂ是否成功地完成了争端解决
并获得了有效的 σＡ，Ｆ，因此，Ａｌｉｃｅ的争端请求通常在
Ｂｏｂ之后（≥Ｔ）．如果Ｂｏｂ由ＴＴＰ处成功获得σＡ，Ｆ，那么
Ａｌｉｃｅ也能获得有效的σＢ，Ｆ；否则 Ａｌｉｃｅ不能获得有效的
σＢ，Ｆ，此时Ａｌｉｃｅ未取得Ｂｏｂ的任何信息，而 Ｂｏｂ仅获得
Ａｌｉｃｅ的部分签名．Ｂｏｂ虽获得了 Ａｌｉｃｅ的部分签名，但
是σＡ，Ｐ中隐含的 Ａｌｉｃｅ对签名的承诺 σＡ被 ＴＴＰ的公钥
加密，并且 ＧＮＩＷＩ算法证明相同的承诺也可能是由
Ｂｏｂ自己产生的，这就避免了 Ｂｏｂ利用 Ａｌｉｃｅ的部分签
名谋取不正当利益，破坏公平性．同样的，争端解决的有
效性由ＰＩＢＳ、ＢＯＴＳ和ＧＮＩＷＩ算法保证．

值得注意的是时间参数Ｔ的设置．需要考虑一种极
端的情况：当恶意的 Ａｌｉｃｅ收到 Ｂｏｂ的完整签名后（步
骤②完成），完全阻断 Ｂｏｂ与 ＴＴＰ间的通信，使得 Ｂｏｂ
不能成功完成争端请求．在真实网络环境下，要想长时
间地阻断Ｂｏｂ与ＴＴＰ间的通信是不可能的，因此，在实
际应用中，Ｔ设置为一个合理的时间值．

综上所述，本文提出的ＩＤＡＯＦＥ方案具有有效性．
４２　ＩＤＡＯＦＥ方案的安全性分析

定理１　如果ＣＤＨ、ＳＤＨ和ＤＬＩＮ假设成立，那么本
文提出的ＩＤＡＯＦＥ方案在标准模型和选择身份模型下
满足交换公平性．

定理１由引理１～引理５推导可得．
引理１　如果 ＣＤＨ、ＳＤＨ和 ＤＬＩＮ假设成立，那么

ＰＩＢＳ和ＢＯＴＳ方案在标准模型下满足签名不可伪造
性，ＧＮＩＷＩ方案在标准模型下实现了证据可提取、正确
性（ＰｅｒｆｅｃｔＳｏｕｎｄｎｅｓｓ）和证据不可区分性（Ｃｏｍｐｏｓａｂｌｅ
ｗｉｔｎｅｓｓｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ）．

引理１分别在文献［１８，２５，２６］中得到证明，本文
不再赘述．

引理２　如果ＰＩＢＳ、ＢＯＴＳ和 ＧＮＩＷＩ方案在标准
模型下是安全的，那么本文提出的 ＩＤＡＯＦＥ方案在标
准模型和选择身份模型下实现了签名者不可区分性．

证明　签名者不可区分性由 ＧＮＩＷＩ算法保证．假
设ＰＩＢＳ和ＢＯＴＳ算法具有不可伪造性，如果敌手Ａ能
区分证明π中隐藏的证据 σｉ是由某个具体的签名者

２２５１
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ＩＤｉ所生成，那么可以构造一个区分器Ｄ攻破ＧＮＩＷＩ算
法的证据不可区分性，下面描述模拟过程．

输入安全参数 κ，模拟器 Ｃ构造模拟环境，输出公
开参数ＰＭ，并构造ＧＮＩＷＩ算法证据不可区分性（文献
［１８］的定义４）环境（Ｇ，Ｋ，Ｓ，Ｐ，Ｖ）：
Ｐｒ［（ｇｋ，ｓｋ）

#

Ｇ（１κ）；ｃｒｓ
#

Ｋ（ｇｋ，ｓｋ）：Ａ（ｇｋ，ｃｒｓ）＝１］
$

Ｐｒ［（ｇｋ，ｓｋ）
#

Ｇ（１κ）；ｃｒｓ′
#

Ｓ（ｇｋ，ｓｋ）：Ａ（ｇｋ，ｃｒｓ′）＝１］．
其中，Ｋ是真实环境下的仲裁者ＫＧｅｎＴＴＰ算法，而Ｓ是模
拟环境下的仲裁者 ＫＧｅｎＴＴＰ算法，Ｐ和 Ｖ分别是证明产
生算法和验证算法．上面的表达式表明，对于敌手 Ａ来
说，Ｋ和Ｓ的输出在概率分布上不可区分．

区分器 Ｄ与敌手 Ａ进行如下交互．Ａ选择用于挑
战的签名者身份ＩＤｉ 和验证者身份ＩＤ


ｊ，自适应地提交

多项式时间有界的询问，Ｄ（在Ｃ的帮助下，比如用户私
钥的取得）模拟相应算法做出应答．

Ｐｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）询问．ＩＤｉ为签名者身份，ＩＤｊ为验
证者身份，Ｍ为待签名消息．Ｄ产生 ＢＯＴＳ算法的公私
钥对（ｏｔｖｋ，ｏｔｓｋ），调用 ＰＩＢＳ算法生成 ｏｔｖｋ的签名 σｉ#
ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋｉ，ｏｔｖｋ）；询问预言机ＯＧＮＩＷＩ（ＯＧＮＩＷＩ由模
拟器Ｃ来构造，模拟 ＧＮＩＷＩ算法输出）取得证据 σｉ的
不可区分证明 π；调用 ＢＯＴＳ算法生成一次签名 δ#
ＢＯＴＳ．Ｓｉｇ（ＰＭ，ｏｔｓｋ，π‖Ｍ‖ＩＤｉ‖ＩＤｊ‖σｉ，２‖Ｔ），并返
回部分签名σｉ，Ｐ＝（π，δ，σｉ，２，ｏｔｖｋ，Ｔ）作为应答．

Ｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）询问．执行 Ｐｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）询问，
取得σｉ，Ｆ并返回给Ａ．

Ｒｅｓ（ＩＤｉ，ＩＤｊ，σｉ，Ｐ，σｊ，Ｆ）询问．根据 Ｒｅｓ算法，如果
σｉ，Ｐ是ＩＤｉ的一个有效的部分签名且 σｊ，Ｆ是 ＩＤｊ的一个有
效的完整签名，那么，Ｄ询问 ＯＧＮＩＷＩ并输出 ＩＤｉ的完整签
名σｉ，Ｆ，否则输出%

．
在询问阶段，Ｄ构造一个身份不可区分挑战并从 Ｃ

处获得一个ＧＮＩＷＩ证据不可区分挑战．Ｄ收到 Ａ提交
的Ｐｓｉｇ（ＩＤｉ，ＩＤ


ｊ，Ｍ

）询问，随机选择ＢＯＴＳ算法的公
私钥对（ｏｔｖｋ，ｏｔｓｋ）以及一个随机的ｂ∈（０，１）．如果 ｂ＝
０，Ｄ调用ＰＩＢＳ签名算法生成σ０ｉ#ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋ


ｉ，

ｏｔｖｋ），其中，ｓｋｉ 为 ＩＤ

ｉ 的私钥；如果 ｂ＝１，产生 σ

１
ｉ#

ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋｊ，ｏｔｖｋ），其中，ｓｋ

ｊ 为 ＩＤ


ｊ 的私钥．Ｄ

提交（σ０ｉ，σ
１
ｉ）给 Ｃ，Ｃ构造 ＧＮＩＷＩ证据不可区分挑战：

随机选择ｃ∈（０，１），如果 ｃ＝０，输出 πｃ#Ｐ（ｇｋ，ｃｒｓ，ｓ，
σｃｉ），否则输出π

ｃ
#

Ｐ（ｇｋ，ｃｒｓ′，ｓ，σｃｉ）．其中，ｓ为表达式：
ｅ（σｃｉ，１，ｇ）＝Ｑ·ｅ（Ｑ


ｉ，σ

ｃ
ｉ，３）·ｅ（Ｑ


ｖ，σ

ｃ
ｉ，２）∨

ｅ（σｃｉ，１，ｇ）＝Ｑ·ｅ（Ｑ

ｊ，σ

ｃ
ｉ，３）·ｅ（Ｑ


ｖ，σ

ｃ
ｉ，２），

Ｑｉ ＝Ｆ（ＩＤ

ｉ），Ｑ


ｊ ＝Ｆ（ＩＤ


ｊ），

Ｑｖ ＝Ｆ′（Ｈ２（ｏｔｖｋ））．
注意，Ｄ生成 σ０ｉ和 σ

１
ｉ时需要采用相同的随机数，

也就是说，令 σ０ｉ＝（σ
０
ｉ，１，σ

０
ｉ，２，σ

０
ｉ，３），σ

１
ｉ＝（σ

１
ｉ，１，σ

１
ｉ，２，

σ１ｉ，３），则σ
０
ｉ，２＝σ

１
ｉ，２，这是因为π

ｃ只隐藏了与身份相关的

证据（σｃｉ，１，σ
ｃ
ｉ，３）而没有隐藏 σ

ｃ
ｉ，２．最后，Ｄ计算一次签名

δ#ＢＯＴＳ．Ｓｉｇ（ＰＭ，ｏｔｓｋ，πｃ‖Ｍ‖ＩＤｉ‖ＩＤ

ｊ‖σ

ｂ
ｉ，２‖

Ｔ），并返回部分签名 σｃ，Ｐ＝（π
ｃ，δ，σｂｉ，２，ｏｔｖｋ，Ｔ）作为身

份不可区分挑战．从敌手Ａ的视角来看，当ｃ＝０时，σｃ，Ｐ
为ＩＤｉ 的一个有效部分签名；而 ｃ＝１时，σ


ｃ，Ｐ为 ＩＤ


ｊ 的

一个有效部分签名．
询问结束后，Ａ返回其猜测ｂ′∈（０，１），Ｄ将ｂ′作为

对ＧＮＩＷＩ算法证据不可区分性挑战的应答．由模拟过
程可知，如果Ａ成功，则Ｄ也成功．

在模拟过程中，如果 Ａ没有提交 Ｐｓｉｇ（ＩＤｉ，ＩＤ

ｊ，

Ｍ）询问，或者 Ａ提交了 Ｒｅｓ（ＩＤｉ，ＩＤ

ｊ，σ


ｃ，Ｐ，＃）询问，

则模拟失败．假设 Ａ提交了 ｑｐ次 Ｐｓｉｇ询问和 ｑｒ次 Ｒｅｓ
询问，且Ａ成功赢得身份不可区分挑战的概率为 ε，那
么Ｄ成功赢得 ＧＮＩＷＩ证据不可区分挑战的概率为

ε′≥ １－１ｑ( )
ｐ
１－１ｑ( )

ｒ
ε．

证毕．
引理３　如果ＰＩＢＳ、ＢＯＴＳ和 ＧＮＩＷＩ方案在标准

模型下是安全的，那么本文提出的 ＩＤＡＯＦＥ方案在标
准模型和选择身份模型下满足部分签名不可伪造性．

证明　部分签名不可伪造性可规约为敌手 Ａ攻破
ＧＮＩＷＩ算法的正确性或者ＰＩＢＳ和 ＢＯＴＳ算法的不可
伪造性．

输入安全参数 κ，模拟器 Ｃ构造模拟环境，输出公
开参数ＰＭ．Ｃ与Ａ进行如下交互．

Ａ选择用于挑战的身份ＩＤｉ 和ＩＤ

ｊ，自适应地提交

多项式时间有界的询问 Ｐｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ），Ｓｉｇ（ＩＤｉ，ＩＤｊ，
Ｍ）和 Ｒｅｓ（ＩＤｉ，ＩＤｊ，σｉ，Ｐ，σｊ，Ｆ），Ｃ模拟相应算法做出应
答（应答方法参照引理２的证明）．

最后，Ａ输出一个与（ＩＤｉ，ＩＤ

ｊ，Ｍ

）相关的伪造的

部分签名σｉ，Ｐ＝（π
，δ，σｉ，２，ｏｔｖｋ

，Ｔ）．
如果σｉ，Ｐ在询问过程中未曾出现过，且 ＰＶｅｒ（ＰＭ，

ＡＰＫ，ＩＤｉ，ＩＤ

ｊ，Ｍ

，σｉ，Ｐ）＝１，那么Ａ赢得游戏．
显然，Ａ在三种情况下可赢得游戏：①Ａ伪造了

ＩＤｉ 或ＩＤ

ｊ 对 ｏｔｖｋ

的有效的 ＰＩＢＳ签名；②ｏｔｖｋ来自
Ｐｓｉｇ询问（也就是说，Ａ从 Ｃ处取得了 ＩＤｉ 或 ＩＤ


ｊ 对

ｏｔｖｋ的 ＰＩＢＳ签名），并且 Ａ伪造了一次签名 δ#

ＢＯＴＳ．Ｓｉｇ（ＰＭ，ｏｔｓｋ，π‖Ｍ‖ＩＤｉ‖ＩＤ

ｊ‖σ


ｉ，２‖

Ｔ），其中，ｏｔｓｋ为与ｏｔｖｋ配对的签名密钥（注意，对Ａ
来说，ｏｔｓｋ未知）；③在未取得ＩＤｉ 或 ＩＤ


ｊ 对ｏｔｖｋ

的有

效的ＰＩＢＳ签名的情况下，Ａ随机选择 σｉ ＝（σ

ｉ，１，σ


ｉ，２，

σｉ，３）并伪造了 ＧＮＩＷＩ证明 π
，使得 Π．Ｖｅｒ（ＰＭ，

ＡＰＫ，（ｇ，Ｑ，Ｑｉ，Ｑ

ｊ，Ｑ


ｖ，σ


ｉ，２），π

）＝１．
针对上述三种情况，Ｃ可以构建算法Ｆ利用Ａ分别

３２５１
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攻破ＰＩＢＳ和 ＢＯＴＳ算法的不可伪造性，以及 ＧＮＩＷＩ
算法的正确性．下面以第①种情况为例，说明如何构造
算法Ｆ．

在Ｐｓｉｇ询问过程中，Ｆ收到 ＰＩＢＳ算法的挑战
（ＩＤｉ，Ｍ

）或（ＩＤｊ，Ｍ
）．Ａ输出σｉ，Ｐ后，Ｆ调用ＧＮＩＷＩ

算法从 σｉ，Ｐ中提取 ＰＩＢＳ签名 σ

ｉ 作为对挑战（ＩＤ


ｉ，

Ｍ）或（ＩＤｊ，Ｍ
）的应答．显然，如果 ＢＯＴＳ算法是不

可伪造的，且ＧＮＩＷＩ算法满足正确性，那么，仅当 σｉ，Ｐ
是一个有效的部分签名时，σｉ 是一个有效的 ＰＩＢＳ签
名．假设Ａ赢得游戏的概率为 ε，则 Ｆ成功的概率为

ε′≥１２
１－１ｑ( )

ｐ
１－１ｑ( )

ｓ
１－１ｑ( )

ｒ
ε．其中，ｑｐ和 ｑｒ与引理

２相同，ｑｓ是Ｓｉｇ询问次数．
证毕．
引理４　如果ＰＩＢＳ、ＢＯＴＳ和ＧＮＩＷＩ方案在标准

模型下是安全的，那么本文提出的 ＩＤＡＯＦＥ方案在标
准模型和选择身份模型下实现了完整签名的完美隐藏．

完整签名的完美隐藏属性由 ＧＮＩＷＩ算法保证，
即，如果本文提出的 ＩＤＡＯＦＥ方案不满足完整签名的
完美隐藏属性，那么可以构造一个区分器Ｄ利用敌手Ａ
攻破ＧＮＩＷＩ算法的证据不可区分性．也就是说，如果
敌手Ａ从部分签名的挑战σｉ，Ｐ中（在没有原始签名者和
ＴＴＰ协助的情况下）成功地提取了有效的完整签名 σｉ，Ｆ
＝（σｉ，σ


ｉ，Ｐ），那么，Ｄ可以直接输出σ


ｉ 作为对ＧＮＩＷＩ

算法的不可区分性挑战 π的回答．引理４的证明过程
与引理２类似，这里不再详细阐述．

引理５　如果ＰＩＢＳ、ＢＯＴＳ和ＧＮＩＷＩ方案在标准
模型下是安全的，那么本文提出的 ＩＤＡＯＦＥ方案在标
准模型和选择身份模型下实现了完整签名的不可伪

造性．
证明　完整签名不可伪造性可规约为敌手 Ａ攻破

ＰＩＢＳ或者ＢＯＴＳ算法的不可伪造性．
输入安全参数 κ，模拟器 Ｃ构造模拟环境，输出公

开参数ＰＭ．Ｃ与Ａ进行如下交互．
Ａ选择用于挑战的身份ＩＤｉ 和ＩＤ


ｊ，自适应地提交

多项式时间有界的询问 Ｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ），Ｐｓｉｇ（ＩＤｉ，ＩＤｊ，
Ｍ）和 Ｒｅｓ（ＩＤｉ，ＩＤｊ，σｉ，Ｐ，σｊ，Ｆ），Ｃ模拟相应算法做出
应答．

Ｐｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）询问．对该询问的应答分为两种
情形：①生成 ＢＯＴＳ算法的公私钥对（ｏｔｖｋ，ｏｔｓｋ），询问
ＰＩＢＳ预言机输出 ｏｔｖｋ的签名 σｉ，调用 ＧＮＩＷＩ算法取
得证据 σｉ的不可区分证明 π，调用 ＢＯＴＳ算法生成一
次签名δ#ＢＯＴＳ．Ｓｉｇ（ＰＭ，ｏｔｓｋ，π‖Ｍ‖ＩＤｉ‖ＩＤｊ‖σｉ，２
‖Ｔ）；②询问ＢＯＴＳ预言机，获得（ｏｔｖｋ，），调用ＰＩＢＳ
算法获得 ｏｔｖｋ的签名 σｉ#ＰＩＢＳ．Ｓｉｇ（ＰＭ，ｓｋｉ，ｏｔｖｋ），调
用ＧＮＩＷＩ算法取得证据σｉ的不可区分证明π，询问Ｂ

ＯＴＳ预言机生成一次签名δ．最后，输出部分签名σｉ，Ｐ＝
（π，δ，σｉ，２，ｏｔｖｋ，Ｔ）作为应答．

Ｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）询问．执行 Ｐｓｉｇ（ＩＤｉ，ＩＤｊ，Ｍ）询问，
取得σｉ，Ｆ并返回给Ａ．

Ｒｅｓ（ＩＤｉ，ＩＤｊ，σｉ，Ｐ，σｊ，Ｆ）询问．如果 σｉ，Ｐ是一个有效
的部分签名，则调用 ＧＮＩＷＩ算法提取 σｉ，Ｐ中的隐藏证
据σｉ，并返回σｉ，Ｆ＝（σｉ，σｉ，Ｐ）给Ａ．

询问结束后，Ａ输出与（ＩＤｉ，ＩＤ

ｊ，Ｍ

）相关的伪造

的完整签名σｉ，Ｆ＝（σ

ｉ，σ


ｉ，Ｐ）＝（（σ


ｉ，１，σ


ｉ，２，σ


ｉ，３），（π

，

δ，σｉ，２，ｏｔｖｋ
，Ｔ））．

如果σｉ，Ｆ在询问过程中未曾出现过，且 Ｖｅｒ（ＩＤ

ｉ，

ＩＤｊ，Ｍ
，σｉ，Ｆ）＝１，那么Ａ赢得游戏．
下面，分两种情形分析Ａ成功的概率．一是 Ｐｓｉｇ询

问中的第①种情形，此种情形可规约为攻破 ＰＩＢＳ算法
的不可伪造性；二是Ｐｓｉｇ询问中的第②种情形，此种情
形可规约为攻破 ＢＯＴＳ算法的不可伪造性．也就是说，
Ａ若成功，要么伪造了ＰＩＢＳ签名σｉ #

ＰＩＢＳ．Ｓｉｇ（ＰＭ，
ｓｋｉ，ｏｔｖｋ

）（这里的 ｏｔｖｋ没有在 Ｐｓｉｇ询问中出现过），
要么伪造了 ＢＯＴＳ签名 δ#ＢＯＴＳ．Ｓｉｇ（ＰＭ，ｏｔｓｋ，π

‖Ｍ‖ＩＤｉ‖ＩＤ

ｊ‖σ


ｉ，２‖Ｔ

）（其中，ｏｔｓｋ对Ａ来说未
知，且与之对应的ｏｔｖｋ在Ｐｓｉｇ询问中出现过）．

针对上述两种情形，Ｃ构建算法Ｆ利用Ａ分别攻破
ＰＩＢＳ和ＢＯＴＳ算法的不可伪造性，下面以第①类情形
为例，说明算法Ｆ的构建过程．

在Ｐｓｉｇ询问的第①类情形中，Ｆ从 ＰＩＢＳ预言机收
到ＰＩＢＳ算法的挑战（ＩＤｉ，ｏｔｖｋ

）．Ａ输出 σｉ，Ｆ＝（σ

ｉ，

σｉ，Ｐ）后，Ｆ直接输出σ

ｉ 作为对ＰＩＢＳ挑战的应答．假设

Ａ赢得游戏的概率为 ε，则 Ｆ成功的概率为 ε′≥

１－１ｑ( )
ｐ
１－１ｑ( )

ｓ
１－１ｑ( )

ｒ
ε．其中，ｑｐ，ｑｓ和 ｑｒ与前面

相同．
证毕．

４３　对比分析
根据相关文献，Ｚｈａｎｇ等人［２７］提出一种标准模型下

可证明安全的 ＩＤＯＦＥ方案，Ｙｏｕｎ等人［２８］提出一种基

于ＲＳＡ签名的ＩＤＯＦＥ方案．这两种方案均采用可验证
加密签名技术产生部分签名，由于没有考虑签名者身

份不可区分性，恶意的接收者可以利用部分签名取得

不公平的优势，破坏交换的公平性．在隐私保护方面，
ＨｕａｎｇＡＯＦＥ方案与本文方案能够对签名信息进行隐
藏，但是不能对用户身份进行隐藏，具有一定的隐私保

护性，而Ｗａｎｇ等人［１９］、Ｈｕａｎｇ等人［２０］和 Ｇｕｏ等人［２１］在

ＡＯＦＥ方案的基础上进行增强，重点加强对用户隐私的
保护，实现用户身份的隐藏，在一些特定的场景下具有

一定的应用价值，但是显著增加了方案的开销．此外，

４２５１
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Ｌｏｈ等人［２９］提出了一种ＡｃｃｏｕｎｔａｂｌｅＯＦＥ方案框架模型
和构造实例．ＡｃｃｏｕｎｔａｂｌｅＯＦＥ方案重点关注“ｒｅｓｏｌｕｔｉｏｎ
ａｍｂｉｇｕｏｕｓ”属性（即签名不可区分属性）和 “Ａｃｃｏｕｎｔａ
ｂｉｌｉｔｙ”属性，指出原始签名和争端解决阶段输出的完整
签名应该有所区分，以防止签名者或者仲裁者的一些

恶意行为．但是，ＡｃｃｏｕｎｔａｂｌｅＯＦＥ方案并没有考虑签名
者身份不可区分性，恶意的接收者可以利用部分签名

取得不公平的优势，破坏交换的公平性．
下面就 ＨｕａｎｇＡＯＦＥ方案［１７］与本文方案进行简单

对比．表１将本文提出的 ＩＤＡＯＦＥ方案实例与 Ｈｕａｎｇ
ＡＯＦＥ方案实例在计算开销和通信开销方面进行了对
比．计算开销方面，表中列举了两种方案中主要采用的
各类算法．除ＢＯＴＳ签名和ＧＮＩＷＩ算法在两种方案均
有使用外，ＨｕａｎｇＡＯＦＥ方案还采用了基于标签的加解
密ＴａｇＥＮＣ和零知识证明 ＧＮＩＺＫ，本文方案则采用了
基于身份签名 ＰＩＢＳ．由于 ＨｕａｎｇＡＯＦＥ方案使用了
ＴａｇＥＮＣ算法对部分签名进行加解密，因此，可以不再
使用ＧＮＩＷＩ的证据提取算法（ＧＮＩＷＩ．Ｏｐｅｎ）．表中，
“Ｅ”表示群Ｇ１／Ｇ２上的模指数运算时间（这里没有严格
区分两类群的计算次数，只记总数），“Ｐ”表示双线性对
运算时间，“Ｇ”表示群 Ｇ１上的１个成员占用的字节数，
“Ｔ”表示时间戳占用的字节数．“Ｓｉｇ／Ｖｅｒ”分别表示签
名和验证算法，“Ｅｎｃ／Ｄｅｃ”分别表示加密和解密算法，
“Ｐｒｖ／Ｖｅｒ／Ｏｐｅｎ”分别表示证明产生算法、证明验证算法
和证据提取算法．

表１　ＡＯＦＥ方案性能比较

ＨｕａｎｇＡＯＦＥ方案 本文方案

ＢＯＴＳ（Ｓｉｇ／Ｖｅｒ） １Ｅ／２Ｐ＋２Ｅ １Ｅ／２Ｐ＋２Ｅ

ＴａｇＥＮＣ（Ｅｎｃ／Ｄｅｃ） ７Ｅ／２Ｅ ０／０

ＰＩＢＳ（Ｓｉｇ／Ｖｅｒ） ０／０ ２Ｅ／３Ｐ

ＧＮＩＷＩ（Ｐｒｖ／Ｖｅｒ／Ｏｐｅｎ） １７Ｅ／１３Ｐ＋２Ｅ／０ ２４Ｅ／２０Ｐ／６Ｅ

ＧＮＩＺＫ（Ｐｒｖ／Ｖｅｒ） １８Ｅ／３９Ｐ ０／０

计算开销总计 ４９Ｅ＋５４Ｐ ３５Ｅ＋２５Ｐ

部分签名大小 ２４Ｇ ６Ｇ＋１Ｔ

　　从表１可以看出，本文方案在计算开销和通信开销
方面都远低于 ＨｕａｎｇＡＯＦＥ方案．具体来看，零知识证
明的算法开销明显大于其它算法，其验证算法的计算

开销达到了３９Ｐ，其证明算法输出的证明包含１５个 Ｇ１
上的成员，该算法的使用明显增加了 ＨｕａｎｇＡＯＦＥ方案
的计算和通信开销．本文方案模型不再使用零知识证
明算法，其总体性能比ＨｕａｎｇＡＯＦＥ方案有显著提升．

５　结束语
　　本文将 ＡＯＦＥ扩展到基于 ＩＢＣ的用户环境，提出
ＩＤＡＯＦＥ方案的构造模型、安全模型、及其具体的方案

实例．本文对 ＨｕａｎｇＡＯＦＥ方案模型进行了简化，采用
具有信息提取功能的 ＮＩＷＩ算法替换原方案模型中的
基于标签加解密和零知识证明算法，在实现相同安全

性的同时降低计算开销．本文的 ＩＤＡＯＦＥ安全模型以
Ｈｕａｎｇ等人的 ＡＯＦＥ安全模型为基础，融合了 Ｐａｔｅｒｓｏｎ
等人的选择身份安全模型，能将 ＩＤＡＯＦＥ方案的公平
性规约到ＩＢＳ、ＯＴＳ和ＮＩＷＩ算法的正确性和安全性．以
标准模型下的ＰＩＢＳ、ＢＯＴＳ和 ＧＮＩＷＩ方案为基础，本
文构造了一个 ＩＤＡＯＦＥ方案实例，采用 ＩＤＡＯＦＥ选择
身份安全模型对本文方案实例进行了分析，实现了可

证明安全．此外，本文详细分析了 ＩＤＡＯＦＥ方案的消息
交互模型，就争端解决的方案和过程进行了重点阐述．

公平交换方案在复杂的社交网络中应用广泛，而

在复杂网络中，同一实体往往拥有不同的身份和属性，

采用单一的身份管理策略和证书化的复杂密钥管理体

系（如ＰＫＩ）都具有一定的应用局限性．基于属性密码学
（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＡＢＣ）［３０］能较好解决多属
性管理的应用问题，基于 ＡＢＣ的 ＡＯＦＥ方案及其安全
模型是需要进一步研究的方向．

参考文献

［１］ＡＳＯＫＡＮＮ，ＳＣＨＵＮＴＥＲＭ，ＷＡＩＤＮＥＲＭ．Ｏｐｔｉｍｉｓｔｉｃ
ｐｒｏｔｏｃｏｌｓｆｏｒｆａｉｒｅｘｃｈａｎｇｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈ
ＡＣＭＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙＣｏｎｆｅｒｅｎｃｅ
［Ｃ］．ＮｅｗＹｏｒｋ：ＡＣＭ，１９９７．７－１７．

［２］ＣＯＸＢ，ＴＹＧＡＲＤ，ＳＩＲＢＵＭ．ＮｅｔＢｉｌｌｓｅｃｕｒｉｔｙａｎｄｔｒａｎｓ
ａｃｔｉｏｎｐｒｏｔｏｃｏｌ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅｆｉｒｓｔＵＳＥＮＩＸ
ＷｏｒｋｓｈｏｐｏｆＥｌｅｃｔｒｏｎｉｃＣｏｍｍｅｒｃｅ［Ｃ］．ＮｅｗＹｏｒｋ：ＵＳＥ
ＮＩＸ，１９９５．７７－８８．

［３］ＫＲＥＭＥＲＳ．Ｆｏｒｍａｌａｎａｌｙｓｉｓｏｆｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅ
ｐｒｏｔｏｃｏｌｓ［Ｄ］．Ｂｒｕｓｓｅｌｓ，Ｂｅｌｇｉｕｍ：ＵｎｉｖｅｒｓｉｔｙＬｉｂｒｅｄｅＢｒｕｘ
ｅｌｌｅｓ，２００３．

［４］王彩芬，葛建华．带脱线半可信第三方的公平非否认交换
协议［Ｊ］．电子学报，２００２，３０（２）：２８６－２８８．
ＷＡＮＧＣａｉｆｅｎ，ＧＥＪｉａｎｈｕａ．Ａｎｅｗｆａｉｒｎｏｎｒｅｐｕｄｉａｔｉｏｎ
ｐｒｏｔｏｃｏｌｗｉｔｈｏｆｆｌｉｎｅｓｅｍｉｔｒｕｓｔｅｄｔｈｉｒｄｐａｒｔｙ［Ｊ］．Ａｃｔａ
ＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００２，３０（２）：２８６－２８８．（ｉｎＣｈｉｎｅｓｅ）

［５］ＡＳＯＫＡＮＮ，ＳＨＯＵＰＶ，ＷＡＩＤＮＥＲＭ．Ｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘ
ｃｈａｎｇｅｏｆｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ（ｅｘｔｅｎｄｅｄａｂｓｔｒａｃｔ）［Ａ］．Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ
（ＬＮＣＳ１４０３）［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，１９９８．５９１－６０６．

［６］ＡＳＯＫＡＮＮ，ＳＨＯＵＰＶ，ＷＡＩＤＮＥＲＭ．Ｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘ
ｃｈａｎｇｅｏｆｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ［Ｊ］．ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄ
ＡｒｅａｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎ，２０００，１８（４）：５９３－６１０．

［７］ＢＯＹＤＣ，ＦＯＯＥ．Ｏｆｆｌｉｎｅｆａｉｒｐａｙｍｅｎｔｐｒｏｔｏｃｏｌｓｕｓｉｎｇｃｏｎ
ｖｅｒｔｉｂｌｅｓｉｇｎａｔｕｒｅｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎ
ＣｒｙｐｔｏｌｏｇｙＡＳＩＡＣＲＹＰＴ（ＬＮＣＳ１５１４）［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇ
ｅｒ，１９９８．２７１－２８５．

５２５１



电　　子　　学　　报 ２０２０年

［８］辛向军，李刚，董庆宽，等．一个高效的随机化的可验证加
密签名方案［Ｊ］．电子学报，２００８，３６（７）：１３７８－１３８２．
ＸＩＮＸｉａｎｇｊｕｎ，ＬＩＧａｎｇ，ＤＯＮＧＱｉｎｇｋｕａｎ，ｅｔａｌ．Ａｎｅｆｆｉ
ｃｉｅｎｔｒａｎｄｏｍｉｚｅｄｖｅｒｉｆｉａｂｌｙｅｎｃｒｙｐｔｅｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ
［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，３６（７）：１３７８－１３８２．
（ｉｎＣｈｉｎｅｓｅ）

［９］ＧＡＲＡＹＪＡ，ＪＡＫＯＢＳＳＯＮＭ，ＭＡＣＫＥＮＺＩＥＰ．Ａｂｕｓｅ
ｆｒｅｅｏｐｔｉｍｉｓｔｉｃｃｏｎｔｒａｃｔｓｉｇｎｉｎｇ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄ
ｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＣＲＹＰＴＯ（ＬＮＣＳ１６６６）［Ｃ］．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，１９９９．４４９－４６６．

［１０］ＪＡＫＯＢＳＳＯＮＭ，ＳＡＫＯＫ，ＩＭＰＡＧＬＩＡＺＺＯＲ．Ｄｅｓｉｇｎａｔｅｄ
ｖｅｒｉｆｉｅｒｐｒｏｏｆｓａｎｄｔｈｅｉｒａｐｐｌｉｃａｔｉｏｎｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ（ＬＮＣＳ１０７０）
［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，１９９６．１４３－１５４．

［１１］王晓峰，张瞡，王尚平，等．新的基于身份的广义指定验
证者签名方案［Ｊ］．电子学报，２００７，３５（８）：１４３２－１４３６．
ＷＡＮＧＸｉａｏｆｅｎｇ，ＺＨＡＮＧＪｉｎｇ，ＷＡＮＧＳｈａｎｇｐｉｎｇ，ｅｔ
ａｌ．ＡｎｅｗＩＤｂａｓｅｄｕｎｉｖｅｒｓａｌｄｅｓｉｇｎａｔｅｄｖｅｒｉｆｉｅｒｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００７，３５（８）：１４３２－
１４３６．（ｉｎＣｈｉｎｅｓｅ）

［１２］ＷＡＮＧＧｕｉｌｉｎ．Ａｎａｂｕｓｅｆｒｅｅｆａｉｒｃｏｎｔｒａｃｔｓｉｇｎｉｎｇｐｒｏｔｏ
ｃｏｌｂａｓｅｄｏｎｔｈｅＲＳＡｓｉｇｎａｔｕｒｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１０，５（１）：１５８－１６８．

［１３］ＨＵＡＮＧＱ，ＷＯＮＧＤＳ，ＳＵＳＩＬＯＷ．Ａｎｅｗｃｏｎｓｔｒｕｃｔｉｏｎ
ｏｆｄｅｓｉｇｎａｔｅｄｃｏｎｆｉｒｍｅｒｓｉｇｎａｔｕｒｅａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｔｏｏｐ
ｔｉｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅ（ｅｘｔｅｎｄｅｄａｂｓｔｒａｃｔ）［Ａ］．Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＰａｉｒｉｎｇＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ（ＬＮＣＳ６４８７）
［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１０．４１－６１．

［１４］ＨＵＡＮＧＱ，ＷＯＮＧＤＳ，ＳＵＳＩＬＯＷ．Ｅｆｆｉｃｉｅｎｔｄｅｓｉｇｎａｔｅｄ
ｃｏｎｆｉｒｍｅｒｓｉｇｎａｔｕｒｅａｎｄＤＣＳｂａｓｅｄａｍｂｉｇｕｏｕｓｏｐｔｉｍｉｓｔｉｃ
ｆａｉｒｅｘｃｈａｎｇｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏ
ｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１１，６（４）：１２３３－１２４７．

［１５］ＨＵＡＮＧＱ，ＷＯＮＧＤＳ，ＳＵＳＩＬＯＷ．Ｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆ
ａｍｂｉｇｕｏｕｓｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅｆｒｏｍｄｅｓｉｇｎａｔｅｄｃｏｎ
ｆｉｒｍｅｒｓｉｇｎａｔｕｒｅｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ１５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏ
ｒｙｉｎＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，
２０１２．１２０－１３７．

［１６］ＨＵＡＮＧＱ，ＹＡＮＧＧＭ，ＷＯＮＧＤＳ，ｅｔａｌ．Ａｍｂｉｇｕｏｕｓ
ｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓ
ｉｎＣｒｙｐｔｏｌｏｇｙＡＳＩＡＣＲＹＰＴ（ＬＮＣＳ５３５０）［Ｃ］．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，２００８．７４－８９．

［１７］ＨＵＡＮＧＱ，ＹＡＮＧＧＭ，ＷＯＮＧＤＳ，ｅｔａｌ．Ａｍｂｉｇｕｏｕｓ
ｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅ：ｄｅｆｉｎｉｔｉｏｎａｎｄｃｏｎｓｔｒｕｃｔｉｏｎｓ［Ｊ］．
ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０１５，５６２（５８２）：１７７－１９３．

［１８］ＧＲＯＴＨＪ，ＳＡＨＡＩＡ．Ｅｆｆｉｃｉｅｎｔｎｏｎｉｎｔｅｒａｃｔｉｖｅｐｒｏｏｆｓｙｓ

ｔｅｍｓｆｏｒｂｉｌｉｎｅａｒｇｒｏｕｐｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓ
ｉｎＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ（ＬＮＣＳ４９６５）［Ｃ］．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，２００８．４１５－４３２．

［１９］ＷＡＮＧＹ，ＡＵＭＨ，ＳＵＳＩＬＯＷ．Ｐｅｒｆｅｃｔａｍｂｉｇｕｏｕｓｏｐｔｉ
ｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅ
ｃｕｒｉｔｙ［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１２．１４２－１５３．

［２０］ＨＵＡＮＧＱ，ＷＯＮＧＤＳ，ＳＵＳＩＬＯＷ．Ｈｏｗｔｏｐｒｏｔｅｃｔｐｒｉ
ｖａｃｙｉｎＯｐｔｉｍｉｓｔｉｃＦａｉｒＥｘｃｈａｎｇｅｏｆｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ［Ｊ］．
ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１５，３２５：３００－３１５．

［２１］ＧＵＯＱ，ＣＵＩＹ，ＺＯＵＸ，ｅｔａｌ．Ｇｅｎｅｒｉｃｃｏｎｓｔｒｕｃｔｉｏｎｏｆｐｒｉ
ｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓ［Ｊ］．Ｊ
ＩｎｔｅｒｎｅｔＳｅｒｖＩｎｆＳｅｃｕｒ，２０１７，７（２）：４４－５６．

［２２］ＳＨＡＭＩＲ Ａ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓａｎｄｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ
ＣＲＹＰＴＯ（ＬＮＣＳ１９６）［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，１９８５．４７－５３．

［２３］ＢＯＮＥＨＤ，ＦＲＡＮＫＬＩＮＭ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｆｒｏｍ
ｔｈｅｗｅｉｌｐａｉｒｉｎｇ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎＣｒｙｐ
ｔｏｌｏｇｙＣＲＹＰＴＯ（ＬＮＣＳ２１３９）［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００１．
２１３－２２９．

［２４］ＢＯＹＥＮ Ｘ，ＭＡＲＴＩＮ Ｌ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ
ｓｔａｎｄａｒｄ（ＩＢＣＳ）＃１：ｓｕｐｅｒｓｉｎｇｕｌａｒｃｕｒｖｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ
ｏｆｔｈｅＢＦａｎｄＢＢ１ｃｒｙｐｔｏｓｙｓｔｅｍｓ［Ｒ／ＯＬ］．ｈｔｔｐ：／／
ｗｗｗ．ｉｅｔｆ．ｏｒｇ／ｒｆｃ／ｒｆｃ５０９１．ｔｘｔ，２０２０．

［２５］ＰＡＲＴＥＲＳＯＮＫＧ，ＳＣＨＵＬＤＴＪＣＮ．Ｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙ
ｂａｓｅｄｓｉｇｎａｔｕｒｅｓｓｅｃｕｒｅｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ［Ａ］．Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ１１ｔｈＡｕｓｔｒａｌａｓｉａｎＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅ
ｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００６．２０７－２２２．

［２６］ＢＯＮＥＨＤ，ＢＯＹＥＮＸ．Ｓｈｏｒｔｓｉｇｎａｔｕｒｅｓｗｉｔｈｏｕｔｒａｎｄｏｍ
ｏｒａｃｌｅｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ
ＥＵＲＯＣＲＹＰＴ（ＬＮＣＳ３０２７）［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００４．
５６－７３．

［２７］ＺＨＡＮＧＬｅｉ，ＷＵＱｉａｎｈｏｎｇ，ＱＩＮＢｏ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｏｐｔｉ
ｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ［Ｊ］．Ｓｅｃｕｒｉｔｙ＆
ＣｏｍｍｕｎｉｃａｔｉｏｎＮｅｔｗｏｒｋｓ，２０１３，６（８）：１０１０－１０２０．

［２８］ＹＯＵＮＴＫ，ＣＨＡＮＧＫＹ．ＩＤｂａｓｅｄｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘ
ｃｈａｎｇｅｓｃｈｅｍｅｂａｓｅｄｏｎＲＳＡ［Ｊ］．ＥｔｒｉＪｏｕｒｎａｌ，２０１４，３６
（４）：６７３－６８１．

［２９］ＬＯＨＪＣ，ＨＥＮＧＳＨ，ＴＡＮＳＹ．Ａｇｅｎｅｒｉｃｆｒａｍｅｗｏｒｋｆｏｒ
ａｃｃｏｕｎｔａｂｌｅｏｐｔｉｍｉｓｔｉｃｆａｉｒｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ［Ｊ］．Ｓｙｍｍｅ
ｔｒｙ，２０１９，１１（２）：２８５．

［３０］ＧＯＹＡＬＶ，ＰＡＮＤＥＹＯ，ＳＡＨＡＩＡ，ｅｔａｌ．Ａｔｔｒｉｂｕｔｅｂａｓｅｄ
ｅｎｃｒｙｐｔｉｏｎｆｏｒｆｉｎｅｇｒａｉｎｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｏｆｅｎｃｒｙｐｔｅｄｄａ
ｔａ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＡＣＭ Ｃｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ［Ｃ］．ＮｅｗＹｏｒｋ：
ＡＣＭ，２００６．８９－９８．

６２５１



第　８　期 戚　珉：标准模型下基于身份的混淆乐观公平交换方案

作者简介

戚　珉　男．１９７５年１１月出生，江西樟树
人．２０００年获南方冶金学院工学学士学位，２０１０
年获南昌大学软件工程硕士学位．现为宜春学
院副教授，主要从事计算机通信、信息安全等方

面的研究工作．
Ｅｍａｉｌ：ｑｍ４０６＠ｑｑ．ｃｏｍ

陈　明（通信作者）　男．１９７８年５月出
生，重庆北碚人．２００７年和２０１１年在重庆大学
获工学硕士和工学博士学位．现为宜春学院副
教授，主要从事信息安全、安全协议分析与设

计、物联网安全技术和在线教育等方面的研究

工作．
Ｅｍａｉｌ：ｃｈｅｎｍｉｎｇ９８２４＠ａｌｉｙｕｎ．ｃｏｍ

７２５１


